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O presente documento visa facilitar a compreensdo e aplicacdo do Regulamento
Geral de Prote¢io de Dados (RGPD) pela Funda¢do Benjamim Dias Costa. Nao
dispensa a consulta do regulamento nem desobriga de qualquer obrigacdo ou dever

ndo expressamente aqui tratado mas que conste do RGPD.

O presente documento foi elaborado e distribuido com o objetivo de ajudar a
proteger os dados pessoais dos nossos utentes/clientes, familiares, encarregados de

educacdo e colaboradores.

O presente documento ndo aborda as salvaguardas e requisitos técnicos associados
aos sistemas informaticos de recolha, tratamento e armazenamento de dados

pessoais.

O RGPD cria regras de protecdo das pessoas singulares no que diz respeito ao

tratamento dos seus dados pessoais, art. 1/n°1. (1/1).

Sdo dados pessoais, sujeitos a este regime, a informacdo relativa a uma pessoa
singular identificada ou identificavel. E tratamento de dados pessoais uma operagdo
efetuada com esses dados, por meios automatizados ou ndo. Por exemplo, de recolha,

registo organizagdo, estruturagdo, conservagao, consulta, divulgacdo, destruigdo.

Os dados pessoais s6 podem ser tratados (recolhidos e utilizados) se essa recolha e

utilizacdo for licita, leal e transparente. Isto significa que os dados sdo:

e Recolhidos para finalidades determinadas, explicitas e legitimas;

e Tratados de acordo com essas finalidades (o arquivo de interesse publico ou
o tratamento para fins estatistico é incluido);

¢ Adequados, pertinentes e limitados ao necessario para esses fins;

e [Exatos e atualizados;

e Conservados de modo a permitir a identificacdo do titular apenas durante o
periodo necessario para as finalidades;

e Tratados com garantia de seguranca e ndo utilizagdo ilicita.

Daqui resulta para a Funda¢do Benjamim Dias Costa um conjunto de obrigag¢des a

varios niveis:
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II.
II1.
IV.

Recolha dos dados
Processamento e uso dos dados
Atualizagdo/eliminag¢do dos dados
Arquivo dos dados

Comunicac¢do dos dados a terceiros
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UTENTES/CLIENTES E FAMILIARES

(i)

Recolha de Dados

Os dados pessoais dos utentes/clientes e familiares apenas sdo recolhidos em trés

Casos:

A.

Os dados sdo necessarios para a execucdao do contrato de prestacdo de
Servigos;

Os dados sdo necessarios para o cumprimento de uma obrigac¢do juridica a
que a instituicdo esta sujeita;

O titular dos dados da o seu consentimento.

Recolha de dados para execucio do contrato

Para execu¢do do contrato de prestacdo de servicos celebrado entre o
utente/cliente e a instituicdo, este necessita de dados pessoais do
utente/cliente, encarregado de educagao (quando o utente/cliente é menor),
ou representante legal do utente/cliente. Sao exemplo disto o nome, a data
de nascimento, a morada, o telefone, o namero de identificacdo fiscal, o
numero de utente do SNS, o nimero de identificacdo da seguranca social.
Estes dados sdo essenciais para a execug¢do do contrato.

Os dados pessoais para a execu¢do do contrato ndo necessitam de
consentimento para serem recolhidos. Contudo, nos formularios de recolha
destes dados, é indicada a razdo de recolha e obtido o consentimento expresso.
Ha também dados pessoais de contexto e caracterizacdo do utente/cliente
que sdo necessarios para que o contrato seja executado com maior qualidade
(melhor conhecimento do utente/cliente permite maior individualiza¢dao do
servigo prestado). A institui¢do podera recolher também outros dados cuja
necessidade para finalidade contatual ndo seja tdo clara. Nestes casos serdo

recolhidos com consentimento.
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Nem todos os dados pessoais sdo recolhidos no mesmo formulério no inicio
do ano letivo. Muitos sdo-no durante a execu¢cdo do contrato
(comportamentos, frequéncia, situacdes) pelos Educadores/as, Auxiliares de
Acdo Educativa e outros. Esta recolha de dados, pela natureza das coisas, ndo
é autorizada caso a caso em cada momento. Contudo, é objeto de informacao

e consentimento no inicio do ano letivo ou admissao.

Recolha de dados para cumprimento de obrigacdes da instituicio

Pelo facto de ser uma IPSS, a instituicdo tem de cumprir obriga¢des de reporte
de informagdo a organismos do estado, nomeadamente a Seguranga Social.
Algumas destas obrigacdes de reporte abrangem dados pessoais dos
utentes/clientes e familia.

A Fundac¢do Benjamim Dias Costa tem de recolher, junto da familia, os dados
pessoais que necessita para dar cumprimento a estas obriga¢des. Por se
tratarem de obrigacdes legais, a familia/encarregados de educacdo ndo
podem recusar dar os dados, nem é necessdrio o seu consentimento para a
recolha e envio aos organismos competentes. Mas ndo sendo obrigatério o
consentimento, nos formuldrios de recolha destes dados deve ser indicada a

razdo da recolha e a entidade a quem serdo transmitidos.

Consentimento para recolha de dados

No caso da Funda¢do Benjamim Dias Costa, a maioria dos dados pessoais sdao
tratados em cumprimento de obrigagbes legais ou em execug¢do do contrato
de prestacao de servigos. Contudo, podera haver alguns que o sejam apenas
com base no consentimento. Neste caso, o pedido de consentimento é claro
e inteligivel de modo que o consentimento seja expresso, especifico e

informado.

. Casos especiais

Nos termos do n° do art. 9 do RGPD, ¢ proibido o tratamento de dados
pessoais que revelem:

e A origem racial ou étnica
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(ii)

e As opinides politicas;
e As convicgdes religiosas ou filosdficas

e A filiagdo sindical
Sdo também proibidos na mesma norma, o tratamento de dados pessoais:

e (Genéticos
e Biométricos
e Relativos a saude

e Relativos a vida ou orientagdo sexual

Nota: o tratamento destes dados apenas serd possivel se o titular dos dados
der o seu consentimento explicito e para uma ou mais finalidades especificas

no ambito da prestacdo de servicos em causa.

Direitos dos titulares dos dados
Os titulares dos dados tém direito:
A serem informados;

A retificacdo dos dados;

Ao apagamento dos dados;

. A limitacdo do tratamento;

A portabilidade dos dados;

mm g N W >

A oposicio.

Informacdo

No momento da recolha de dados, o seu titular tem direito a receber as
seguintes informagdes:

e Identidade e contactos do responsavel pelo seu tratamento;

e Finalidades e fundamento juridico para o tratamento;

e Destinatarios dos dados (organismos a que irdo ser transmitidos - os

que 0 vao);
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B.

C.

e Prazo de conservagio dos dados pessoais

e Existéncia dos direitos de solicitar o acesso aos dados que lhe digam
respeito e requerer a sua retificacdo ou apagamento, limitar ou opor-
se ao tratamento e a portabilidade dos dados;

e Existéncia do direito a retirar o consentimento (fora dos casos em que
os dados sejam para cumprimento de obrigacdo legal ou necessarios
para a execug¢do de contrato);

e Existéncia do direito a reclamar para a CNPD;

e Se a comunicacdo de dados pessoais constitui ou ndo uma obrigacao
legal ou contratual, ou um requisito necessario para celebrar o
contrato, bem como se o titular estd obrigado a fornecer os dados

pessoais e as eventuais consequéncias de ndo fornecer estes dados.

Retificacdo dos dados

Nos termos do artigo 16° do RGPD, “o titular tem o direito de obter, sem
demora injustificada, do responsavel pelo tratamento e retificacdo dos dados
pessoais inexatos que lhe digam respeito. Tendo em conta as finalidades do
tratamento, o titular dos dados tem direito a que os seus dados pessoais
incompletos, incluindo por meio de uma declara¢do adicional”.

Isto prevé que a Funda¢do Benjamim Dias Costa tem de, a todo o tempo,

retificar os dados quando tal lhe seja pedido.

Apagamento de dados

Nos termos do n? 1 do art. 172 do RGPD, o titular dos dados pessoais tem o
direito de obter da Funda¢do Benjamim Dias Costa “o apagamento dos seus
dados pessoais, sem demora injustificada” e a institui¢do tem a obrigac¢do de
apagar os dados pessoais, sem demora injustificada, quando:

e Os dados pessoais deixaram de ser necessarios para a finalidade que

motivou a sua recolha; ou
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e O titular retira o consentimento em que se baseia o tratamento de
dados e ndo existe outro fundamento juridico para o referido

tratamento.

Os dados pessoais recolhidos pela Funda¢dao Benjamim Dias Costa para a
execugdo do contrato de prestagdo de servigos devem ser eliminados apos
execucdo desse contrato e apds o decorrer dos prazos de arquivo a que a

instituicdo estd sujeita.

O direito ao apagamento estd limitado nos casos dos dados pessoais

sujeitos a tratamento para fins estatisticos.

Nos termos do artigo 19° do RGPD, o apagamento dos dados é comunicado
ao seu titular. Porém, quando se trata de apagamento apos o decurso do
prazo de arquivo, esta comunica¢do torna-se impossivel ou dependente
de um esfor¢o desproporcionado dado a perda dos contactos dos ex-

utentes/clientes. Nestes casos, a comunicacado é dispensada.

D. Limitacdo de Tratamento
Estd consagrado no artigo 182 do RGPD que o titular dos dados pode pedir a

limitacdo do tratamento dos dados nos casos em que:

e Contesta a exatiddo dos dados pessoais;

e O tratamento for ilicito e o titular dos dados se opuser ao apagamento
dos dados pessoais;

e O responsavel pelo tratamento ja ndo precisar dos dados pessoais para
fins de tratamento, mas esses dados sejam requeridos pelo titular para
efeitos de declarac¢do, exercicio ou defesa de um direito num processo
judicial;

e Se tiver oposto ao tratamento, até se verificar que os motivos legitimos

do responsavel pelo tratamento prevalecem sobre os do titular dos

dados.
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E. Portabilidade
O titular dos dados tem o direito de receber os dados pessoais que lhe digam
respeito e que tenha fornecido a Fundagdo Benjamim Dias Costa num
formato estruturado, de uso corrente e de leitura automatica, e o direito de
transmitir esses dados a outra instituicdo/organismo sem que o primeiro a

quem os dados foram fornecidos o possa impedir.

(iii) Tratamento dos dados
A Fundag¢do Benjamim Dias Costa é o responsavel pelo tratamento de
dados. Nos termos do RGPD, compete ao responsavel pelo tratamento dos
dados provar que cumpre todas as obrigag¢des previstas no RGPD.
O tratamento de dados pessoais na Funda¢do Benjamim Dias Costa é
efetuado por colaboradores, Conselho Executivo e Conselho de
Administragao.
Ao nivel do tratamento, a FBDC tem ainda:

e Um registo de atividades

e Garantia da seguranca dos dados

Educadores e outros colaboradores

Regra geral, os dados pessoais dos utentes/clientes sdo tratados por duas categorias
de colaboradores da instituicdo: os servicos administrativos (secretaria ou outro) e

os educadores/as e outros colaboradores.

Em ambos os casos é necessario que os educadores/as se obriguem expressamente a
cumprir as regras de tratamento e seguranc¢a de dados pessoais instituidos pela
instituicdo. Para o efeito, todos declaram conhecer e obrigar-se a cumprir regras de

recolha, tratamento e prote¢do de dados pessoais em vigor na instituigao.

Subcontrata¢ao
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Quando o tratamento dos dados seja feito por outra entidade por conta da
instituicdo, este tem de assegurar que essa entidade cumpre os requisitos da FBDC.
O tratamento de dados em subcontratagdo é regulado por contrato escrito. Nesse

contrato é estipulado que o subcontratante:

e Trata os dados pessoais apenas mediante instru¢bes documentadas do
responsavel pelo tratamento;

e Assegura que as pessoas autorizadas a tratar os dados pessoais assumiram um
compromisso de confidencialidade ou estdo sujeitas a adequadas obrigag¢des
legais de confidencialidade;

e Adota as medidas de seguranga dos dados e sistemas previstos no artigo 32°
do RGPD;

e Respeita as condi¢Ges a que se referem os n2.s 2 e 4 do art. 282 do RGPD para
contratar outro subcontratante (quando aceite a sua subcontratag¢do);

e Presta assisténcia a instituicdo através de técnicas organizativas adequadas,
para permitir que este cumpra a sua obrigacdo de dar resposta aos pedidos
dos titulares;

e Presta assisténcia ao responsavel pelo tratamento no sentido de assegurar o
cumprimento das obrigac¢des previstas nos artigos 322 a 36° do RGPD.

e Consoante a escolha da instituicdo, apaga ou devolve-lhe todos os dados
pessoais depois de concluida a prestacdo de servigos relacionados com o
tratamento, apagando as coOpias existentes, a menos que a conservacao dos
dados seja exigida ao abrigo da lei;

e Disponibiliza ao estabelecimento de ensino todas as informag¢des necessarias

para demonstrar o cumprimento das obrigagdes.

Seguranca dos dados pessoais

A Fundagdo Benjamim Dias Costa aplica as medidas técnicas e organizativas
necessarias para assegurar ‘um nivel de seguranca adequado” ao risco.

Nomeadamente:
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e A pseudonimizagdo e a cifragem dos dados pessoais (quando adequado);

e Assegura a confidencialidade, integridade, disponibilidade e resiliéncia
permanentes dos sistemas e dos servigos de tratamento;

e Tem capacidade de restabelecer a disponibilidade e o acesso aos dados
pessoais de forma atempada no caso de um incidente fisico ou técnico;

e Testa, aprecia e avalia regularmente a eficacia das medidas técnicas e

organizativas para garantir a seguranca do mesmo.

Ao avaliar o nivel de seguranca adequado, foram tidos em conta,
designadamente, os riscos apresentados pelo tratamento, em particular
devido a destruicdo, perda e alteragdo acidentais ou ilicitas, e a divulgacdo ou
ao acesso ndo autorizados, de dados pessoais transmitidos, conservados ou

sujeitos a qualquer outro tipo de tratamento.
Isto implica que a FBDC tenha especial atenc¢do a dois aspetos diferentes:

e Seguranca dos sistemas de informacgdo (sejam em suporte digital ou
papel)

e Limitacdo das pessoas que tém acesso aos dados pessoais sendo que
cada pessoa apenas pode ter acesso aos dados pessoais que necessite

para executar a sua func¢do.

Em caso de violagdo de dados pessoais, a FBDC tem a obrigacdao de

comunicar a CNPD e aos titulares dos dados.

A FBDC salienta a importancia da anonimiza¢do dos dados. Ao separar o
dado da pessoa reduzem-se os riscos e permite-se o tratamento de dados

que, deste modo, deixam de ser pessoais para os efeitos do RGPD.

PAGINA 10



(iv) Conservacao dos dados

O periodo de conservagdo dos dados pessoais varia consoante a finalidade do
tratamento. Os dados pessoais necessarios a execucdo da relagdo contratual com
utentes/clientes, fornecedores e prestadores de servicos sdo conservados durante o
periodo da relagdo contratual e, uma vez cessada a relacdo contratual, durante o
prazo de 10 anos, findo o qual os mesmos serdo eliminados, sem prejuizo de
conservacdo por prazo superior salvo se a legislagdo ou regulamentacdo aplicaveis a
FBDC impuserem um prazo de conservagdo superior, em fun¢do da natureza dos
dados. Os dados pessoais utilizados para efeitos de marketing (ex.: informagdes
gerais) serdo conservados apos a obtencdo do consentimento do titular para esse
efeito, até manifestagdo em contrario por parte do titular. Os titulares poderao opor-
se, a todo o momento, a que os seus dados sejam utilizados para efeitos de marketing.
Os dados pessoais utilizados para efeitos de selecdo e recrutamento serdo
conservados pelo prazo de 2 anos, sem prejuizo de o titular autorizar a sua
conservagdo por um prazo superior. As gravagdes de imagem obtidas pelos sistemas
videovigildncia sdo conservadas, no maximo, pelo prazo de 30 dias contados desde a
respetiva captacao, findo o qual sdo destruidas, exceto se algum incidente justificar

a sua conservacao por um periodo superior.
v) Medidas técnicas e organizativas e de seguran¢a implementadas

A FBDC tem implementadas diversas medidas técnicas e organizativas com vista a
assegurar um nivel de seguranca adequado dos dados pessoais, as quais sdo revistas

e atualizadas periodicamente, consoante as necessidades.

Em funcdo da natureza, do ambito, do contexto e das finalidades do tratamento dos
dados, bem como dos riscos decorrentes do tratamento para os direitos e liberdades
das pessoas singulares, a FBDC compromete-se a aplicar, tanto no momento de
definicdo dos meios de tratamento como no momento do proprio tratamento, as
medidas técnicas e organizativas necessarias e adequadas a protecdo dos dados e ao
cumprimento dos requisitos do RGPD. Compromete-se ainda a assegurar que, so

sejam tratados os dados pessoais que forem necessarios para cada finalidade
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especifica do tratamento e que esses dados ndo sejam disponibilizados sem

interven¢do humana a um numero indeterminado de pessoas.

Em termos de medidas gerais, a FBDC adota as seguintes:

* Vinculagdo de técnicos e pessoal administrativo a dever de sigilo profissional;
* Acesso restrito de pessoas as instalagdes, mediante controlo de acessos;

* Acesso restrito aos dossiers em suporte papel;

« Utilizacdo de antivirus, firewall, anti-malware e outros mecanismos de detegdo de

Intrusao;

« Utiliza¢do de VPN com encriptagdo de informagdo para acessos a partir do exterior

das instalagoes;

* Perfis de acesso diferenciados consoante a fung¢do/cargo da pessoa que acede aos

sistemas de informacao;

* Acesso aos sistemas de informacdo através de username e password, pessoal e

intransmissivel;

* Eliminagdo imediata de perfis de utilizadores que cessem o seu vinculo (laboral ou
outro) com a FBDC, bem como de todos os privilégios ou direitos de acesso

concedidos a tais utilizadores;

* Detecdo de acessos ndo autorizados aos sistemas de informacgdo e as instalagoes

(alarme nas instalag¢des);
* Realizagdo de backups periodicos diarios;
* Politica de clean desk nas secretdrias e gabinetes;

+ Existéncia de uma politica de utilizacdo de recursos informaticos e de

implementacdo de medidas de seguranga;

* Mecanismos capazes de assegurar a confidencialidade, disponibilidade e resiliéncia

permanentes dos sistemas de informacao;
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* Mecanismos que asseguram o restabelecimento dos sistemas de informacdo e o
acesso aos dados pessoais de forma atempada no caso de um incidente fisico ou
técnico (no caso de um incidente fisico ou técnico, a informacdo ¢é, regra geral,

recuperavel, através de backup).

Direito a reclamar junto de autoridade competente

O titular tem o direito de apresentar reclamag¢ées junto da Comissdao Nacional de
Prote¢do de Dados (CNPD) ou outra autoridade de controlo em matéria de prote¢do

de dados pessoais. Os dados de contacto da CNPD sao os seguintes:
Rua de Sdo Bento n.? 148-3° 1200-821 Lisboa.

Telefone: (+351) 213928400

Fax: (+351) 213976832

e-mail: geral@cnpd.pt

Procedimentos com vista ao exercicio dos direitos pelo titular dos dados

O direito de acesso, o direito de retificagdo, o direito de apagamento, o direito a
limitagdo, o direito de portabilidade e o direito a oposi¢do podem ser exercidos pelo
titular dos dados mediante contato com a Fundacdo Benjamim Dias Costa,

presencialmente ou através do e-mail: geral@fundacaobdiascosta.com. A Fundagdo

Benjamim Dias Costa dard resposta por escrito (incluindo por email) ao pedido do
titular dos dados no prazo maximo de um més a contar da rece¢do do pedido, salvo
em casos de especial complexidade, em que esse prazo pode ser prorrogado até dois
meses. Se os pedidos apresentados pelo titular dos dados forem manifestamente
infundados ou excessivos, nomeadamente devido ao seu cardcter repetitivo, a
Fundagao Benjamim Dias Costa reserva-se o direito de recusar-se a dar seguimento

ao pedido.
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